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PROCEDIMIENTOS GESTION DE HARDWARE Y SOFTWARE
COD: PD-TC-01





	Paso No
	Actividad
	Responsable
	Descripción
	Documento de Trabajo

	1
	Identificar necesidades tecnológicas para la adquisición.
	Profesional Universitario Sistemas de Información.
	Revisar periódicamente cada 6 meses o según necesidad de acuerdo a la vida útil de los equipos o caducidad de licencias de software, se evaluarán las condiciones técnicas de equipos tecnológicos, que permitan indicar su obsolescencia y
caducidad.
	
Formato de
actualización	o adquisición de TIC.

	2
	Consolidar las necesidades de todas las áreas de la empresa.
	Profesional Universitario Sistemas de Información.
	Consolidar las necesidades de todas las áreas de la empresa, a través de un informe de actualización tecnológica que será envía do al plan de adquisición.
	Informe de actualización tecnológica.

	3
	Elaborar estudios previos de conveniencia y oportunidad para la adquisición de nuevas tecnologías.
	Profesional Universitario Sistemas de Información, Subdirección
Administrativa.
	Elaborar estudios previos de conveniencia y oportunidad para la adquisición de nuevas tecnologías. Teniendo en cuenta (Tiempo de vida útil, garantía, seguridad, confiabilidad, soporte y asistencia técnica).
	Estudio previo.

	4
	Someter a aprobación el proyecto de actualización tecnológica junto con el Estudio previo.
	Profesional Universitario Sistemas	de Información, Subdirección Administrativa,
Gerente.
	Someter a aprobación el proyecto de Actualización tecnológica junto con el Estudio previo. Si el proyecto es aprobado se continua el procedimiento. Si no es aprobado se archiva la documentación.
	Estudio previo.

	5
	Ejecución del proyecto de adquisición tecnológica.
	Subdirección Administrativa, Gerente, Jurídica
	Ejecución del proyecto de adquisición tecnológica. Se aplican los procedimientos correspondientes a contratación.
	Contrato.

	6
	Verificar que la tecnología adquirida cumpla con las especificaciones técnicas solicitadas y requisitos
mínimos de seguridad y calidad.
	Profesional Universitario Sistemas de Información.
	Verificar que las tecnologías adquiridas cumplan con las especificaciones técnicas solicitadas y requisitos mínimos de seguridad y calidad, mediante la revisión de manuales.
	

	7
	Realizar pruebas de validación previos a la aceptación.
	Profesional Universitario Sistemas de Información.
	Realizar pruebas de validación previos a la aceptación, comprobar que viene completa y se desempeña según el
manual, y se verifican las condiciones técnicas mediante un test.
	Herramienta de
Verificación de características técnicas.

	8
	Realizar un entrenamiento  previo al uso a quienes van a usar las nuevas TIC.
	Profesional Universitario Sistemas	de Información, Técnicos Sistemas.
	Realizar un entrenamiento previo al uso  a  quienes van a  usar la nueva tecnología impartiendo cono cimientos básicos  de uso y seguridad de la misma.
	Formato de asistencia a capacitación.

	9
	Puesta	en funcionamiento, monitorización y control	de	las tecnologías.
	Profesional Universitario Sistemas de Información.
	Puesta en funcionamiento. La monitorización	y control de la tecnología se hace a través de una revisión  periódica semestral con el usuario final.
	Formato de actualización o adquisición de TIC.

	10
	Recibir Solicitudes soporte	técnico software.
	Profesional Universitario Sistemas de Información.
	Recibir la Solicitud de asistencia o soporte técnico de Hardware o software por medio físico, software o correo electrónico dirigido al Profesional Universitario - Jefe de
Sistemas de Información.
	Oficio	o Correo electrónico.

	11
	Asignar el caso al personal acorde al tipo de equipo informático.
	Profesional Universitario Sistemas de Información.
	Asignar mediante oficio o Correo electrónico al Técnico, Ingeniero o Contratista encargado del servicio.
	Oficio	o Correo electrónico.

	12
	Realizar el diagnóstico de hardware y software.
	Técnico, Ingeniero o Contratista encargado del
servicio.
	Establecer el diagnóstico del hardware y/ o software, determinando los recursos logísticos necesarios y el tipo de servicio requerido.
	

	13
	Brindar asistencia y/ o soporte técnico al Usuario Final.
	Técnico, Ingeniero o Contratista encargado del
servicio.
	Brindar asistencia y/ o soporte técnico al Usuario Final, con la inducción respectiva para el buen funcionamiento de los equipos.
	Registro de Asistencia Técnica.

	14
	Elaboración de cronograma bimestral de mantenimiento preventivo.
	Profesional Universitario de
Sistemas Información.
	Elaborar cronograma de mantenimiento preventivo para periodos de dos meses.
	Cronograma de mantenimiento
preventivo.

	15
	Solicitud de mantenimiento correctivo.
	Usuario Final.
	Informar oficialmente, sobre el mal funcionamiento del respectivo elemento de hardware o Software que requiere mantenimiento.
	Oficio	o correo electrónico.

	16
	Retirar	el equipo	del	sitio de funcionamiento habitual.
	Profesional Universitario Sistemas de  Información.
	· Cuando se trata de equipo en comodato: Informar al proveedor a través de correo electrónico, o vía telefónica que deben retirar el equipo para mantenimiento correctivo.
· Cuando se trata de equipos propios: Tramitar la salida del equipo del sitio donde funciona habitualmente, debe realizarse con la autorización del  Profesional Universitario - Jefe de Sistemas de Información y ante el jefe del área que tiene asignado el equipo.
· Para el caso mantenimiento o retiro de software se debe realizar copia de seguridad de la base de datos,
siguiendo el procedimiento establecido.
	Oficio o  correo electrónico, Registro de copias de seguridad, Copia de seguridad.

	17
	Entregar el equipo al proveedor. Para sus respectivos mantenimientos.
	Profesional Universitario de Sistemas de Información,
Técnicos Sistemas.
	Entregar al proveedor el equipo que requiere mantenimiento, junto con el formato de autorización de salida. Hacer firmar de recibido del equipo.
	Formato de autorización de Salida Almacén.

	18
	Recibir el diagnóstico emitido por el proveedor.
	Profesional Universitario Sistemas de Información Subdirectora Administrativa.
	Recibir el diagnóstico emitido por el proveedor, que puede ser por correo electrónico, vía telefónica u oficio, en el cual indica la acción correctiva a seguir. Si se requieren repuestos, el Profesional Universitario - Jefe de Sistemas de Información los autoriza con el respectivo aval de subdirectora administrativa.
	Oficio, correo
Electrónico y vía telefónica.

	19
	Ejecutar el mantenimiento correctivo por parte del proveedor.
	Proveedor.
	Ejecutar el mantenimiento correctivo, según diagnóstico previo.
	

	20
	En caso de que no sea necesario enviar el equipo al proveedor para su mantenimiento, el área de sistemas de información realizara el mantenimiento
correctivo.
	Profesional Universitario Sistemas de Información.
	Ejecutar el mantenimiento correctivo, según diagnóstico previo.
	


	21
	Recepción del equipo reparado.
	Profesional Universitario Sistemas de información, Técnicos de Sistemas.
	Recepción del equipo reparado por parte del profesional universitario o de los técnicos, quienes verifican el buen estado y funcionamiento del equipo. Se diligencia el formato de entrada de elementos a la entidad con el debido reporte o diagnóstico y las piezas o elementos cambiados a los
equipos.
	Diagnóstico oficial firmado, Formato de autorización de Entrada Almacén.

	22
	Entregar el equipo al Usuario final.
	Profesional Universitario
Sistemas de Información,
Técnicos de Sistemas .
	Entregar al usuario final del equipo funcionando normalmente, se hace firmar en el registro de asistencia técnica la entrega a satisfacción.
	
Registro de asistencia técnica.

	23
	Archivar la documentación generada.
	Jefe de archivo.
	Archivar la documentación generada según proceso de gestión documental.
	Documentos	del procedimiento.







PROCEDIMIENTOS DE REDES Y COMUNICACIONES
COD: PD-TC-02







	Paso No
	Actividad
	Responsable
	Descripción
	Documento de Trabajo

	1
	Puesta en funcionamiento de las nuevas redes y comunicación.
	Profesional Universitario.
	Puesta en funcionamiento de las nuevas redes y comunicación.
	

	2
	Identificar las herramientas	de monitoreo.
	Profesional Universitario Sistemas de Información.
	Establecer los medios de comunicación y herramientas para la monitorización de la calidad del servicio.
Cuando se trata de servicios contratados con terceros se
deben establecer las condiciones del servicio contenidas en los contratos.
	Contratos legalizados, actas de inicio.

	3
	Monitorear de la disponibilidad de los servicios de las redes.
	Profesional Universitario Sistemas de Información, Técnicos de Sistemas.
	Monitorizar la disponibilidad, funcionalidad y la continuidad de los servicios teniendo en cuenta los niveles de calidad de los servicios del proveedor
	Bitácora de monitoreo de servicios.

	4
	Gestionar los incidentes de servicios de las redes.
	Profesional Universitario Sistemas de Información, Técnicos de Sistemas.
	Gestionar los Incidentes de los servicios los cuales deben ser informados y así como verificar los tiempos de respuesta y recuperación de los servicios.
	Bitácora de monitoreo de servicios.

	5
	Solicitar el informe de las fallas del servicio de las redes al proveedor.
	Profesión Universitario Sistemas de Información, Técnicos de Sistemas.
	Solicitar vía telefónica o por  correo  electrónico  los  informes de rendimiento de los servicios que especifiquen la causa de los incidentes que son responsables de la degradación de los servicios de conectividad.
	Bitácora de monitoreo de servicios.

	6
	Verificar	el restablecimiento del servicio .
	Profesional Universitario Sistemas de Información, Técnicos de Sistemas.
	Verificar el restablecimiento del servicio, mediante el monitoreo de la disponibilidad, funcionalidad de los servicios de conectividad del proveedor.
	Bitácora de monitoreo de servicios.

	7
	Archivar la documentación generada.
	Jefe de archivo.
	Archivar la documentación generada según procedimientos
vigentes .
	Documentos del procedimiento.











PROCEDIMIENTOS GESTION ESTADISTICA
COD: PD-TC-03






	Paso No
	Actividad
	Responsable
	Descripción
	Documento de Trabajo

	1
	Identificar los instrumentos	de recolección, captura y validación de los datos de la organización.
	Profesional Universitario Sistemas de Información, Diferentes áreas que generan información requerida.
	Identificar la manera de recolectar los datos mediante técnicas y herramientas adecuadas al tipo de información y al área que la genera.
Realizar la captura de datos independientes con o sin validación, pueden ser Escaneo, Digitación y la validación mediante filtros configurados previamente a través de software.
	Manuales de recolección de la información requerida de las diferentes áreas.

	2
	Identificar el tipo de procesamiento de los datos.
	Profesional Universitario Sistemas	de Información Diferentes áreas que generan información requerida.
	Puede ser procesamiento electrónico automatizado, el cual hace uso de las computadoras, sin intervención del usuario. Una vez ingresados los datos, el computador efectúa los procesos automáticamente y emite el resultado, también se puede procesar la información de forma manual cuando ésta no proviene de un software.
	Manuales de recolección de la información requerida de las diferentes áreas.

	3
	Realizar la consolidación de la  información.
	Profesional Universitario Sistemas de Información, Diferentes áreas que generan
información requerida.
	Identificar las salidas de información de cada u no de los sistemas y se verifican las bases de datos donde  se concentran, posteriormente se establecen procedimientos de consolidación y generación de  información  teniendo  en cuenta la información administrativa y asistencial.
	Manuales de recolección de la información requerida de las diferentes áreas.

	4
	Integración	de los datos administrativos y asistenciales.
	Automático.
	La integración se realiza a través de los procesos en línea del sistema de información.
	

	5
	Procesamiento  de los  datos  en  el módulo gerencial.
	Automático.
	El Procesamiento para la toma de decisiones a nivel gerencial se aplica a través del análisis de la herramienta de indicadores.
	

	6
	Validación y Depuración de datos para optimizar  calidad	y precisión de la información.
	Profesional Universitario Sistemas de Información, Diferentes áreas que generan información requerida.
	Validar la información a través del sistema de información integral. La validación es automatizada, al igual que la depuración. En la depuración al presentarse errores en los datos estos deben corregirse manualmente por el Usuario Final, responsable del dato.
	

	7
	
Generar	una base de	datos consolidada de verdadera fiabilidad.
	Automático .
	Generar   una   base   de   datos consolidada	de verdadera fiabilidad. La información se centraliza en la base de datos única del sistema de información integral. Esta es  la  fuente para entrega de información.
	Base de  datos consolidada.

	8
	Solicitud de información de los clientes internos y externos de la organización.
	Profesional Universitario Sistemas de Información .
	Mediante solicitudes formales o a través de la página web, oficios formales y las generadas por obligaciones contractuales o legales.
	Solicitudes a través de la página WEB, Oficios de requerimientos, documentos
contractuales o legales.

	9
	Clasificación de la información solicitada.
	Profesional Universitario Sistemas de Información.
	Se clasificará en dos tipos de información.
1. Información de tipo administrativo. Información de Tipo Asistencial.
	Oficio de requerimientos.

	10
	Priorización para la generación y entrega de la información.
	Profesional Universitario Sistemas de Información .
	Tener en cuenta los siguientes factores:
1. Tiempos de entrega.
1. Entrega reglamentaria por normatividad.
1. Importancia   de	la información para   el	uso y aprovechamiento de la misma a nivel interno.
1. Importancia de la información para el uso del cliente
externo.
	Oficio requerimientos.

	11
	Generación de la información.
	Profesional Universitario Sistemas de Información, Diferentes área que requieren la Información.
	Se identifican las fuentes de información de donde se va a extraer la información.
	

	12
	Validar la consistencia de información con el cliente interno o externo .
	Profesional Universitario Sistemas de Información, Diferentes áreas que requieren la Información.
	Validar la consistencia de información con el cliente interno o externo. A través de herramientas automatizadas se realizan filtros par a identificar inconsistencias y asegurar la integridad de los datos.
	Informe.

	13
	Remitir la información según las solicitudes .
	Profesional Universitario Sistemas de Información .
	Remitir la información según las solicitudes, transmitiendo de forma electrónica o manual mediante un oficio con  los medios necesarios impresos o magnéticos anexos.
	Oficio, Informe, correo Corporativo.

	14
	Verificar	si existen	 variaciones inesperadas	 de información
detectadas en el comparativo de información.
	Solicitantes de la Información.
	Quien solicitó la información, realiza el análisis de la información e identifica si existen variaciones.
	Informe.

	15
	¿Existen desviaciones en la información analizada?
	Persona que
Solicitó la
Información .
	SI: Devolver la información a la oficina de sistemas. Continuar este procedimiento.
NO: Dar aplicación a la información para los fines requeridos.
	Informe.

	16
	Recepcionar la información para analizar las desviaciones identificadas.
	Profesional Universitario Sistemas de Información.
	Realiza r comparativos con los históricos y otras fuentes de información y registrar las variaciones inesperadas. Identificar el origen de la variación y realizar las respectivas correcciones.
	Oficio, Informe.

	17
	Entrega de información en el medio solicitado	y en los tiempos establecidos.
	Profesional 
Universitario
Sistemas de Información .
	De manera formal se hace entrega de información en el medio solicitado y en los tiempos establecidos, según la prioridad.
	Oficio, Informe.

	18
	Archivar la documentación generad a.
	Jefe de archivo.
	Archivar la documentación generada según proceso de gestión documental.
	Documentos	del procedimiento.















PROCEDIMIENTOS GESTION DE LA SEGURIDAD INFORMATICA
COD: PD-TC-04






	Paso No
	Actividad
	Responsable
	Descripción
	Documento de Trabajo

	1
	Identificar las fuentes de información de la organización .
	Profesional Universitario
Sistemas de Información, Técnicos Sistemas, Usuario Final .
	Identificar las fuentes de información a respaldar:
1, Bases de datos: Información de prestación de servicios; Información Administrativa y Financiera;
2. Información de usuario final: se encuentra en cada equipo de los usuarios.
	Manuales de recolección de la información requerida de las diferentes áreas.

	2
	Planificar la ejecución, frecuencia, periodicidad y priorización de las dependencias y del  número de  copias a realizar.
	Profesional Universitario Sistemas de Información, Técnicos Sistemas, Usuario Final .
	Para la información de usuarios final, se identifican los
equipos de cómputo donde se registra información crítica para la empresa. Mensualmente esta carpeta mediante una tarea automatizada desde el sistema operativo Windows, se generará una copia de seguridad el primer día de cada mes con el contenido que exista. En las UPSS inicialmente se almacena en los servidores de cada una y posteriormente las copias se almacenan en el storage de la sede administrativa
principal.
	Formato de Control de Copia de Seguridad .

	3
	Definir el plan de respaldo de las copias de seguridad (Automáticos  o Manuales).
	Profesional Universitario Sistemas de Información, Técnicos Sistemas.
	Para el respaldo de las Bases de Datos, se define el plan de respaldo de las copias de seguridad (Automáticos o Manuales), mediante el Administrador de Base de Datos SQL SERVER, y la herramienta automatizada para copias de
seguridad de equipos de cada dependencia .
	Formato de Control de Copia de Seguridad .

	4
	Ejecutar el plan de respaldo de copias de seguridad (ver documento del plan de copias automáticas y manuales).
	Profesional Universitario Sistemas de Información, Técnicos Sistemas.
	Se planifica el cronograma con fechas y horas en  las  cuales se  ejecutan  las  copias  de seguridad. Las copias se hacen automáticamente, previa programación.
	Cronograma de Control de Copia de Seguridad.

	5
	Verificar el buen estado de la realización de la copia de seguridad.
	Profesional Universitario Sistemas de Información, Técnicos Sistemas.
	Verificar el buen estado de la realización de la copia de seguridad, mediante proceso inverso de restauración para copias de seguridad.
	Formato de Control de Copia de Seguridad.

	6
	Almacenar y conservar las copias de seguridad en medios magnéticos.
	Profesional Universitario Sistemas de Información.
	Almacenar y conservar las copias de seguridad en medios magnéticos en servidores de la empresa y en una entidad externa según periodicidad establecida.
	Copias de seguridad, Registro de copias de seguridad almacenadas.

	7
	Archivar la documentación generada.
	Jefe de archivo .
	Archivar la documentación generada mediante procedimientos de archivo vigentes.
	Documentos del procedimiento.
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