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1. INTRODUCCION

La seguridad y privacidad de la Informacion como habilitador transversal de la
Politica de Gobierno Digital se desarrolla a través del Modelo de Seguridad y
Privacidad de la Informacion -MSPI, orientando la gestion e implementacién del
Sistema de Gestion de Seguridad de la Informaciéon — SGSI, con el fin de incorporar
la seguridad de la informacién en todos sus procesos, tramites, servicios, sistemas
de informacion, infraestructura y en general, en todos los activos de informacion de
la administracion municipal, con el fin de preservar la confidencialidad, integridad,

disponibilidad y privacidad de los datos.

Teniendo en cuenta lo anterior, se formula el presente Plan, en cumplimiento de la
normativa aplicable vigente, y en particular, como parte de los planes

institucionales establecidos en el Decreto 612 de 2018.

En este documento se presentan los objetivos generales y especificos que se
persiguen, teniendo en cuenta para su elaboracion, los responsables por roles, un
conjunto de definiciones que permiten tener un mejor entendimiento de los
conceptos para los lectores no expertos en tecnologia, cronograma y mecanismo

de seguimiento del plan.
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2. OBJETIVO

+ Definir las acciones, tendientes a fortalecer la seguridad y privacidad de la

informacion de la ESE Hospital San Carlos de Aipe, mediante la planeacién

de actividades y laimplementacion de controles de seguridad alineadas con

la Politica de Gobierno Digital.

2.1 OBJETIVOS ESPECIFICOS

» Analizar la situacion actual de la empresa con respecto a las acciones que se

realizan en seguridad de la Informacion.

» Disefary Desarrollar en la ESE Hospital San Carlos de Aipe el Manual de

Seguridad y Privacidad de la Informacion.

= Comunicar e implementar las estrategias de seguridad de informacion que se

definiran durante el afo 2026.

=  Cumplir con la normatividad vigente que establece una buena gestion de

seguridad de la informacion definida por la Politica de Gobierno Digital.

3. ALCANCE

- El presente Plan comprende la descripcion y programacion de las actividades

a realizar por la ESE Hospital San Carlos de Aipe, durante la vigencia 2026,

como parte de la implementacion del Modelo de Seguridad y Privacidad

4. MARCO NORMATIVO

A continuacion, se presenta la normatividad que se tuvo en cuenta para realizar el

presente Plan.
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NORMA DESCRIPCION

Decreto 1078 Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
2015 Tecnologias de la Informacion y las Comunicaciones
Por medio del cual se establecen los lineamientos generales de la
Decreto 1078 Politica de Gopierno Digital y se subroga el capitulo 1 del titulo 9 de la
2015 parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones.
CON;E% 3854 Politica Nacional de Seguridad Digital
Modelo de Seguridad y Privacidad de la Informacion — MSPI Se
encuentra alineado con el Marco de Referencia de Arquitectura Tl y
DOCUMENTO soporta transversalmente los otros componentes de la Politica de
TECNICO Gobierno Digital, TIC para el Estado y TIC para la Sociedad. TIC, que
EXTERNO 2016 son habilitados por tres elementos transversales:
Seguridad de la Informacion, Arquitectura y Servicios Ciudadanos
Digitales. Version 3.0.2, julio de 2016
DOCUMENTO Manual para la Implementacion de la Politica de Gobierno Digital
TECNICO Implementacién de la Politica de Gobierno Digital (Decreto 1008
EXTERNO 2019 de 2018). Version 7, abril de 2019

5. LIDERES DEL PLAN

= Gerente
= Asesor Coordinador TIC
= Asesor Control Interno

» Comité Institucional de Gestién y Desempefio

6. DEFINICIONES

v" Activo: En cuanto a la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma.

v' Confidencialidad: La informacién no se pone a disposicion ni se revela a
individuos, entidades o procesos no autorizados.
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v' Control: Las politicas, los procedimientos, las préacticas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la
informacion por debajo del nivel de riesgo asumido. Control es también
utilizado como sinénimo de salvaguarda o contramedida. En una definicién
mas simple, es una medida que modifica el riesgo.

v' Disponibilidad: Acceso y utilizacién de la informacion y los sistemas de
tratamiento de la misma por parte de los individuos, entidades o procesos
autorizados cuando lo requieran.

v' Guia: documento técnico que describe el conjunto de normas a seguir en
los trabajos relacionados con los sistemas de informacion.

v" Integridad: Mantenimiento de la exactitud y completitud de la informacion.

v" Norma: Principio que se impone o se adopta para dirigir la conducta o la
correcta realizacion de una accion o el correcto desarrollo de una actividad.

v' Politica: Es la orientacion o directriz que debe ser divulgada, entendida y
acatada por todos los miembros de la entidad.

v Privacidad de datos: La privacidad de datos, también llamada proteccién
de datos, es el aspecto de la tecnologia de la informacion (Tl) que se ocupa
de la capacidad que una organizacion o individuo tiene para determinar qué
datos en un sistema informético pueden ser compartidos con terceros.

v" Procedimiento: Los procedimientos constituyen la descripcion detallada
de la manera como se implanta una politica.

v' Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Suele considerarse como una combinacién de la probabilidad de un evento
y sus consecuencias. (ISO/IEC 27000).

v Seguridad de la informaciéon: Preservacion de la confidencialidad,
integridad, y disponibilidad de la informacion. (ISO/IEC 27000).

v" Acceso a la Informacion Publica. Derecho fundamental consistente en la
facultad que tienen todas las personas de conocer sobre la existencia y
acceder a la informacion puablica en posesion o bajo control de sujetos

obligados. (Ley 1712 de 2014, art 4).
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v Activo. Enrelacion con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma
(sistemas, soportes, edificios, personas...) que tenga valor para la
organizacion. (ISO/IEC 27000).

v"Activo de Informacion. En relacién con la privacidad de la informacion, se
refiere al activo que contiene informacion publica que el sujeto obligado
genere, obtenga, adquiera, transforme ocontrolar en su calidad de tal.

v"Archivo: Conjunto de documentos, sea cual fuere su fecha, formay soporte
material, acumulados en un proceso natural por una persona o entidad
publica o privada, enel transcurso de su gestidén, conservados respetando
aquel orden para servir comotestimonio e informacién a la persona o
institucion que los produce y a los ciudadanos, o como fuentes de la
historia. También se puede entender como la institucion que esta al servicio
de la gestion.

v Amenazas: Causa potencial de un incidente no deseado, que puede
provocar dafios a un sistemao a la organizacion. (ISO/IEC 27000).

v' Andlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo. (ISO/IEC 27000).

v' Auditoria: Proceso sistematico, independiente y documentado para
obtener evidencias de auditoria y obviamente para determinar el grado en
el que se cumplen los criterios de auditoria. (ISO/IEC 27000).

v' Autorizacién: Consentimiento previo, expreso e informado del Titular para
llevar a cabo elTratamiento de datos personales (Ley 1581 de 2012, art 3).

v' Bases de Datos Personales: Conjunto organizado de datos personales
que sea objeto de Tratamiento (Ley 1581 de 2012.)

v' Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo
al que estan expuestos los ciudadanos, ante amenazas o incidentes de
naturaleza cibernética. (CONPES 3701).

v' Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por

computadores, sistemas computacionales, programas computacionales
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(software), redes de telecomunicaciones, datos e informacién que es
utilizado para la interaccion entre institucion que esta al servicio de la
gestion administrativa, la informacion, la investigacion y la cultura (Ley 594
de 2000, artic 13).

v' Datos Personales Sensibles: Se entiende por datos sensibles aquellos
que afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacién, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filosoficas,la pertenencia
a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicién, asi como los datos
relativos a la salud,a la vida sexual, y los datos biométricos. (Decreto 1377
de 2013, art 3)

v' Gestion de incidentes de seguridad de la informacion: Procesos para
detectar, reportar, evaluar, responder, tratar y aprender de los incidentes
de seguridad de la informacioén. (ISO/IEC 27000).

v'Informacién Publica Clasificada: Es aquella informacion que estando en
poder o custodia de un sujeto obligado en su calidad de tal, pertenece al
ambito propio, particular y privado o semiprivado de una persona natural o
juridica por lo que su acceso podra ser negado o exceptuado, siempre que
se trate de las circunstancias legitimas y necesarias y los derechos
particulares o privados consagrados en el articulo 18 de la Ley 1712 de
2014. (Ley 1712 de 2014, art 6).

v"Informacion Publica Reservada: Es aquella informacion que estando en
poder o custodia de un sujeto obligado en su calidad de tal, es exceptuada
de acceso a la ciudadania por dafio a intereses publicos y bajo
cumplimiento de la totalidad de los requisitos consagrados en el articulo 19
delalLey 1712 de 2014. (Ley 1712 de 2014, art 6).

v' Plan de continuidad del negocio: Plan orientado a permitir la continuacion
de las principales funciones misionales o del negocio en el caso de un

evento imprevisto que las ponga en peligro. (ISO/IEC 27000).
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v" Plan de tratamiento de riesgos: Documento que define las acciones para
gestionar los riesgos de seguridad de la informacion inaceptables e
implantar los controles necesarios para proteger la misma (ISO/IEC
27000).

v Privacidad: En el contexto de este documento, por privacidad se entiende el
derecho que tienen todos los titulares de la informacién en relacién con la
informacion que involucre datos personales y la informacion clasificada que
estos hayan entregado o esté enpoder de la entidad en el marco de las
funciones que a ella le compete realizar y que generan en las entidades
destinatarias del Manual de GEL la correlativa obligacion de proteger dicha
informacion en observancia del marco legal vigente.

v Responsabilidad Demostrada: Conducta desplegada por los
responsables o Encargados del tratamiento de datos personales bajo la
cual a peticidn de la Superintendencia de Industria y Comercio deben estar
en capacidad de demostrarle a dicho organismo de control que han
implementado medidas apropiadas y efectivas para cumplir lo establecido
en la Ley1581 de 2012 y sus normas reglamentarias.

v" Responsable del Tratamiento de Datos: Persona natural o juridica,
publica o privada, que por si misma o en asocio con otros, decida sobre la
base de datos y/o el Tratamiento de los datos. (Ley 1581 de 2012, art 3).

v' Seguridad de la informacion: Preservacion de la confidencialidad,
integridad, y disponibilidad de la informacién. (ISO/IEC 27000).

v' Sistema de Gestidn de Seguridad de la Informacion SGSI: Conjunto de
elementos interrelacionados o interactuantes (estructura organizativa,
politicas, planificacion de actividades, responsabilidades, procesos,
procedimientos y recursos) que utiliza una organizacion para establecer
una politica y unos objetivos de seguridad de la informacién y alcanzar
dichos objetivos, basandose en un enfoque de gestion y de mejora
continua. (ISO/IEC 27000).
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v Titulares de la informacién: Personas naturales cuyos datos personales
sean objeto de Tratamiento. (Ley 1581de 2012, art 3).

v' Trazabilidad: Cualidad que permite que todas las acciones realizadas
sobre la informacién o un sistema de tratamiento de la informacién sean

asociadas de modo inequivoco a unindividuo o entidad. (ISO/IEC 27000).

7. METODOLOGIA

De acuerdo a lo establecido por la Politica de Gobierno Digital, la metodologia
para el desarrollo del plan se soporta en un ciclo PHVA gque incluye una fase
previa de diagndstico. Con esto se pretende que las entidades puedan

gestionar de manera asertiva sus activos de informacion.

8.7. DESARROLLO DEL PLAN Fase de
SITUACION ACTUAL Implementacion
Fase de
Fase de Fse Evaluacion de
Diagnostico Planeacion —
Fase de Mejora
Continua
A J

La ESE Hospital San Carlos de Aipe, se encuentra implementando la proyeccion
de actividades tendientes a la adopcién del Modelo de Seguridad y Privacidad de

la Informacién, obteniendo los siguientes resultados:
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AMBITO SITUACION ACTUAL

Diagnéstico de Seguridad Se evidencia la participacion de la Alta Direccién en la aprobacidn de la Politica Técnica

y Privacidad de Seguridad de la Informacién en la ESE, la cual se encuentra en proceso para su

aprobacion e implementacion.

La Entidad cuenta con la proyeccion del Plan de Seguridad y Privacidad de la Informacién
para la vigencia 2022, se espera su aprobacion en el Comité Institucional de Gestidn

y Desempefio para su publicacidn e implementacion.

Plan de Seguridad y
Privacidad

La Entidad cuenta con la proyeccién del Plan de Tratamiento de Riesgos de Seguridad de
la Informacion, se espera su aprobacion en el Comité Institucional de Gestion vy

Desemperio para su publicacidn e implementacion.

8. CRONOGRAMA PARA LA II\/IPLEMENTACION DEL MODELO DE
PRIVACIDAD Y SEGURIDAD DE LA INFORMACION
Teniendo en cuenta los lineamientos de la Funcién Publica para la Politica de

Seguridad y Privacidad de la Informacién y el resultado del analisis del estado
actual de la seguridad y privacidad de la informacion en la ESE, se pudo establecer
el siguiente plan para la implementacion del Modelo de Seguridad y Privacidad de

la Informacién:

PROGRAMA OBJETIVO ACTIVIDAD FECHA

Identificar los riesgos de
seguridad digital y
disefiar los controles de
seguridad necesarios
para garantizar la
seguridad digital y la
proteccion de los datos

Fortalecer la Gestion de la
Seguridad y Privacidad de la
Informacién, garantizando la

prestacidn de los servicios y la
satisfaccion del Ciudadano.

Incluir la Seguridad y
Privacidad de la
Informacion en la Matriz Primer Trimestre de
de Riesgos de Seguridad 2026
de la Informacion.

personales.

Actualizar el Manual de

Seguridad y Privacidad de Actualizar el Manual de

la Informacion para la i6

n p Proteccion de Dat_os Primer Semestre
Proteccion de los Datos Personales para sistemas
de 2026

Personales. de informacion.
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Fortalecer la Documentar los
identificacion, valoracién riesgos de Seguridad Digita Julio y diciembre
y evaluacién de riesgos presentados en la Entidad de 2026
de Seguridad Digital. durante la vigencia.

Apoyar en las
actividades de induccion
y reinducciondela
entidad con charlas en
materia de seguridad de
la informacion,
proteccidn de datos Participaren el proceso de

L - L Marzoy
per.sonales v contr({)les Induccidén y Reinduccidn. agosto de
del sistema de gestion de 2026
seguridad de la
informacion.
. Sen5|l?|,||zauén Y Elaborar contenidos de
Divulgacién de los sensibilizacién para
. componentes. fiel publicar en la pagina web Marzoy
sistema de gestion de institucional. agostode
Seguridad de la 2026

Informacién.

9. SEGUIMIENTO Y MEDICION DEL PLAN

El seguimiento se realizara cuatrimestralmente y se reportard el resultado de cada
periodo, en el instrumento de seguimiento al Plan de Accién, en el compromiso
asociado al Plan de Seguridad y Privacidad de la Informacion.

Al final de la vigencia se reportara el Informe Anual de Implementacion de Planes
Institucionales de la vigencia 2026, de acuerdo con las evidencias que suministre
la Entidad.

10. INDICADORES

La Gerencia medird el cumplimiento del presente Plan, a través del
resultado del siguiente indicador, para el cual la meta es 100%:

N°ed A E
N°e d A Pi as
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11. EVALUACION

La implementacién del Plan estara a cargo del asesor en sistemas y su evaluacion a cargo

del Asesor de C

ontrol Interno.

Mediante el aprovechamiento de las TIC y el modelo de seguridad y privacidad de la
informacion, se trabaja en el fortalecimiento de la seguridad de la informacion en las
entidades, con el fin de garantizar la proteccion de la misma y la privacidad de los datos de
los ciudadanos y funcionarios de la entidad, todo esto acorde con lo expresado en la
legislacién colombiana.
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